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CyberterrorismCyberterrorism, HISTORY Channel, HISTORY Channel
Σημείωση: Το περιεχόμενο και τα συμπεράσματα του video δεν υιοθετούνται, κατ’ ανάγκην.
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ΥΠΟΔΟΜΗΥΠΟΔΟΜΗ::
ΠλέγμαΠλέγμα αλληλοεξαρτώμενωναλληλοεξαρτώμενων δικτύωνδικτύων καικαι συστημάτωνσυστημάτων πουπου
παρέχειπαρέχει αξιόπιστηαξιόπιστη ροήροή προϊόντωνπροϊόντων, , υπηρεσιώνυπηρεσιών καικαι αγαθώναγαθών, , 
γιαγια τητη λειτουργίαλειτουργία διοίκησηςδιοίκησης, , οικονομίαςοικονομίας, , κοινωνίαςκοινωνίας καικαι
άλλωνάλλων υποδομώνυποδομών..

ΚΡΙΣΙΜΗΚΡΙΣΙΜΗ ΥΠΟΔΟΜΗΥΠΟΔΟΜΗ: : 
ΥποδομήΥποδομή μεγάληςμεγάλης κλίμακαςκλίμακας, , υποβάθμισηυποβάθμιση, , διακοπήδιακοπή ήή δυσδυσ--
λειτουργίαλειτουργία τηςτης οποίαςοποίας έχειέχει σοβαρήσοβαρή επίπτωσηεπίπτωση στηνστην υγείαυγεία, , 
ασφάλειαασφάλεια ήή ευμάρειαευμάρεια τωντων πολιτώνπολιτών ήή στηνστην ομαλήομαλή λειτουργίαλειτουργία
διοίκησηςδιοίκησης ήή οικονομίαςοικονομίας..

ΝέοιΝέοι όροιόροι –– νέεςνέες στοχεύσειςστοχεύσεις
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ΚΡΙΣΙΜΗΚΡΙΣΙΜΗ ΠΛΗΡΟΦΟΡΙΑΚΗΠΛΗΡΟΦΟΡΙΑΚΗ ΥΠΟΔΟΜΗΥΠΟΔΟΜΗ: : 
ΠληροφοριακόΠληροφοριακό ΣύστημαΣύστημα υποστηριζόμενουποστηριζόμενο απόαπό ΤΠΕΤΠΕ, , πουπου
αποτελείαποτελεί τοτο ίδιοίδιο κρίσιμηκρίσιμη υποδομήυποδομή ήή είναιείναι προϋπόθεσηπροϋπόθεση γιαγια
τητη λειτουργίαλειτουργία άλλωνάλλων τέτοιωντέτοιων υποδομώνυποδομών..

ΠΡΟΣΤΑΣΙΑΠΡΟΣΤΑΣΙΑ ΚΡΙΣΙΜΗΣΚΡΙΣΙΜΗΣ ΠΛΗΡΟΦΟΡΙΑΚΗΣΠΛΗΡΟΦΟΡΙΑΚΗΣ
ΥΠΟΔΟΜΗΣΥΠΟΔΟΜΗΣ: : 
ΔράσειςΔράσεις τωντων κατόχωνκατόχων, , κατασκευαστώνκατασκευαστών, , χρηστώνχρηστών, , διαχειριδιαχειρι--
στώνστών, , ερευνητικώνερευνητικών ιδρυμάτωνιδρυμάτων, , ΔιοίκησηςΔιοίκησης καικαι κανονιστικώνκανονιστικών
αρχώναρχών, , γιαγια τητη διατήρησηδιατήρηση τηςτης ποιοτικήςποιοτικής λειτουργίαςλειτουργίας τηςτης
υποδομήςυποδομής σεσε περίπτωσηπερίπτωση επιθέσεωνεπιθέσεων, , ατυχημάτωνατυχημάτων, , σφαλμάσφαλμά--
τωντων, , όσοόσο καικαι γιαγια τηντην ταχείαταχεία ανάκαμψηανάκαμψη τηςτης υποδομήςυποδομής μετάμετά
απόαπό τέτοιοτέτοιο γεγονόςγεγονός..

ΝέοιΝέοι όροιόροι –– νέεςνέες στοχεύσειςστοχεύσεις
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ΚρίσιμεςΚρίσιμες ΥποδομέςΥποδομές καικαι ευπάθειεςευπάθειες::
ΦαινόμεναΦαινόμενα συγκέντρωσηςσυγκέντρωσης

ΣυγκέντρωσηΣυγκέντρωση ενέργειαςενέργειας ((εγκαταστάσειςεγκαταστάσεις παραγωγήςπαραγωγής
ηλεκτρισμούηλεκτρισμού, , φράγματαφράγματα, , εύφλεκταεύφλεκτα υλικάυλικά, , τοξικέςτοξικές
ουσίεςουσίες, , εκρηκτικάεκρηκτικά κλπκλπ.)..).
ΣυγκέντρωσηΣυγκέντρωση πληθυσμούπληθυσμού ((μεγαμεγα--πόλειςπόλεις, , μητροπόμητροπό--
λειςλεις, , περιφερειακάπεριφερειακά κέντρακέντρα). ). 
ΣυγκέντρωσηΣυγκέντρωση εξουσίαςεξουσίας ((οικονομικήςοικονομικής καικαι πολιτικήςπολιτικής, , 
ειδικάειδικά στιςστις ΤΠΕΤΠΕ καικαι στηστη βιομηχανίαβιομηχανία τροφίμωντροφίμων).).

……οιοι συγκεντρώσειςσυγκεντρώσεις οικονομικήςοικονομικής καικαι πολιτικήςπολιτικής εξουσίεξουσί--
αςας ευνοούνευνοούν τητη συγκέντρωσησυγκέντρωση ενέργειαςενέργειας ((συνήθωςσυνήθως μεμε--
σωσω τηςτης απελευθέρωσηςαπελευθέρωσης αγορώναγορών), ), ηη οποίαοποία τείνειτείνει νανα
συμβαίνεισυμβαίνει σεσε περιοχέςπεριοχές μεμε πολύπολύ μεγάλομεγάλο πληθυσμόπληθυσμό..
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ΠληροφορίαΠληροφορία: : ΠακτωλόςΠακτωλός ήή παγίδαπαγίδα;;

Όγκος δεδομένων
75% ετήσια αύξηση

Από Gigabytes σε Petabytes
σε 10 μόλις χρόνια

Πολυπλοκότητα διαδικασιών
Εκατοντάδες εφαρμογές και formats
Περίπλοκοι διακομιστές και δίκτυα

Nέοι κανόνες και κανονισμοί
Νέες απειλές και ευπάθειες
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Νέα ευκαιρία!

presentations

proposals

orders

research

specs

models

Καινοτομία!

ΚαινοτομίαΚαινοτομία, , ευκαιρίαευκαιρία, , ευπάθειαευπάθεια……

imagesΝέα ευπάθεια!

email memos

contracts
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ReliabilityReliability

StorageStorage

SecuritySecurityVirtualizationVirtualization

Intelligent
Information 

Mgmt

Intelligent
Information 

Mgmt

Enterprise
Content
Mgmt

Enterprise
Content
Mgmt

Archive

ΑΠΟΘΗΚΕΥΣΗ

ΠΡΟΣΤΑΣΙΑΒΕΛΤΙΣΤΟΠΟΙΗΣΗ

ΑΞΙΟΠΟΙΗΣΗ

Resource
Mgmt

Resource
Mgmt

ΜιαΜια νέανέα πληροφοριακήπληροφοριακή πλατφόρμαπλατφόρμα
αναδύεταιαναδύεται……

Information
Infrastructure
Information

Infrastructure
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ΚρίσιμεςΚρίσιμες ΥποδομέςΥποδομές πουπου κινδυνεύουνκινδυνεύουν: : 
ΗΗ περίπτωσηπερίπτωση τωντων ΗΠΑΗΠΑ

Agriculture and FoodAgriculture and Food
1.9M farms 1.9M farms 
87,000 food processing plants 87,000 food processing plants 

Water Water 
1,800 federal reservoirs1,800 federal reservoirs
1,600 treatment plants1,600 treatment plants

Public HealthPublic Health
5,800 registered hospitals5,800 registered hospitals

Chemical IndustryChemical Industry
66,000 chemical plants 66,000 chemical plants 

TelecommTelecomm
2B miles of cable2B miles of cable

Energy Energy 
2,800 power plants 2,800 power plants 
300K production sites300K production sites

TransportationTransportation
120,000 miles railroads120,000 miles railroads
590,000 highway bridges590,000 highway bridges
2M miles of pipeline2M miles of pipeline
300 ports300 ports

Banking and FinanceBanking and Finance
6,600 FDIC institutions6,600 FDIC institutions

Postal and ShippingPostal and Shipping
137M delivery sites137M delivery sites

Key AssetsKey Assets
5,800 historic building5,800 historic building
104 nuclear power plant104 nuclear power plant
80K dams80K dams
3,000 government facilities3,000 government facilities
460 skyscrapers460 skyscrapers

ToTo σύνολοσύνολο τωντων
ΚρίσιμωνΚρίσιμων ΥποδομώνΥποδομών

εξαρτάταιεξαρτάται απόαπό τητη χρήσηχρήση
ΥποδομώνΥποδομών ΤΠΕΤΠΕ



Εποχή του Διαστήματος

ΝέαΝέα απειλήαπειλή -- νέεςνέες εξαρτήσειςεξαρτήσεις

Benjamin FranklinBenjamin Franklin

1747

Konrad Zuse - Z1 
Computer 1936

Sputnik 1 - 1957

Κοινωνία της Πληροφορίας

Ηλεκτρισμός1875 First 1875 First 
Electric Street Electric Street 

LightingLighting

1963 First 1963 First 
Computerized Computerized 

DatabaseDatabase

1995 1995 
NAVSTAR NAVSTAR 

GPS Declared GPS Declared 
OperationalOperational

ΕξάρτησηΕξάρτηση απόαπό

τιςτις ΤΠΕΤΠΕ

Year



4242”” Plasma TVPlasma TV

ΟικονομικέςΟικονομικές διαστάσειςδιαστάσεις προστασίαςπροστασίας
ΚρίσιμωνΚρίσιμων ΠληροφοριακώνΠληροφοριακών ΥποδομώνΥποδομών

12 year insurance 12 year insurance 
cost of a cost of a 

$100M Satellite$100M Satellite

$10$1033 -- ThousandThousand

$10$101212 -- TrillionTrillion

$10$1099 -- BillionBillion

$10$1066 -- MillionMillion

$2000$2000

$53M$53M

$638M$638M

$800M$800M

$30B$30B

$1T$1T

~$10~$10--50M50M
Weather Weather 
Satellite Satellite 

Benefits (2002) Benefits (2002) 

MILSTAR 
Satellite Cost

GPS Market GPS Market 
(2007)(2007)

Commercially Global Commercially Global 
Telecommunications Telecommunications 

Industry Revenue Industry Revenue 
(2005)(2005)

ΜέσοΜέσο κόστοςκόστος
ενόςενός ICBMICBM



Assessment Matrix for Assessment Matrix for 
Five Infrastructures Studied by Five Infrastructures Studied by 

IRGC IRGC -- Geneva, CHGeneva, CH

ΣύγκρισηΣύγκριση ΚρισιμότηταςΚρισιμότητας ΥποδομώνΥποδομών

Colors are used to judge the performance level; 
red corresponds to the worst, green to an adequate performance with regard to the considered criterion, 

transitions indicate changes.



ΚρισιμότηταΚρισιμότητα ΥποδομήςΥποδομής vs.vs.

ΑκαταλληλότηταΑκαταλληλότητα ΔιαχείρισηςΔιαχείρισης ΕπικινδυνότηταςΕπικινδυνότητας

Satellite 

Systems
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ΠρώταΠρώτα συμπεράσματασυμπεράσματα
Μεγάλο μέρος κρίσιμων υποδομών ανήκει στον ιδιωτικό τομέα, που -
όπως και ο δημόσιος - είναι επιρρεπής σε σφάλματα, αστοχίες και
συχνή αδυναμία ικανοποίησης των απαιτήσεων των πολιτών-πελατών.
Οι πιθανές επιπτώσεις ατυχημάτων, σφαλμάτων και αστοχιών είναι
διεθνείς και γεωγραφικά εκτενείς.
Το πλήθος των κρίσιμων υποδομών αυξάνεται και η αλληλεξάρτησή
τους, καθώς και η εξάρτηση άλλων από αυτές διευρύνεται.
Οι υποδομές ΤΠΕ τείνουν, ταχύτατα και διεθνώς, να καταστούν
υποδομές-υποδομών.
Η επιδίωξη για ανάπτυξη ασφαλών ολοκληρωμένων πληροφοριακών
συστημάτων δίνει τη θέση της στην ανάπτυξη ασφαλών πληροφορια-
κών υποδομών.
Μια νέα επιστημονική περιοχή πιθανώς αναδύεται: Critical Infra-
structures Management and Engineering



`̀
ΚομβικάΚομβικά ΠρογράμματαΠρογράμματα

ΠροστασίαςΠροστασίας ΚρίσιμωνΚρίσιμων ΥποδομώνΥποδομών

1996
Critical 

Infrastructure 
Protection 
Act PDD-63

United States

2001
Vulnerability 

Assessment of the 
Transportation 
Infrastructure

VOLPE National 
Transportation Center

United States

2003
Homeland 
Security 

Presidential 
Directive

HSPD-7

United States

2007
The Fragility of 
Infrastructures 

Proposal

IIASA

Austria

2007

1st Space 
Security 

Conference
UK & India

2007 - 2008
National Science Foundation 

(NSF)

Resilient and Sustainable 
Infrastructures (RESIN)

United States

2006
The European 
Programme for 

Critical 
Infrastructure 

Protection (EPCIP)

Brussels



Quo  Quo  vvadisadis??
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