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Αηδέληα

 Απεηιέο θαηά ηεο ηδησηηθόηεηαο

 Κε δεηεζείζα ειεθηξνληθή επηθνηλσλία 

(spam)

 Τπεξεζίεο θνηλσληθήο δηθηύσζεο

 Chat, blogs, social networks, on line games

 Παξάλνκν-επηβιαβέο πεξηερόκελν

 ΢πζηάζεηο-΢πκπεξάζκαηα



Οη λέεο ηερλνινγίεο απεηινύλ ηελ 

ηδησηηθόηεηα;



Απεηιέο ηεο ηδησηηθόηεηαο

Γεκνζηνπνίεζε πξνζσπηθώλ πιεξνθνξηώλ

Παξάλνκν πεξηερόκελν
 Παξαθνινύζεζε πνξλνγξαθηθνύ πιηθνύ

 Παξαθνινύζεζε βίαηνπ ή αθαηάιιεινπ πεξηερνκέλνπ

 Θινπή ηαπηόηεηαο

Παξαβίαζε όξσλ πνιηηηθήο πξνζηαζίαο 
δεδνκέλσλ

 Σερληθέο απεηιέο
 Απεηιέο ζηελ εθαξκνγή, ζηα επίπεδα επηθνηλσλίαο

 Cookies

 DNS

 ….



Spam

 Ζιεθηξνληθή αιιεινγξαθία πνπ απνζηέιιεηαη κε 

ην ζθνπό ηεο απ‟ επζείαο εκπνξηθήο πξνώζεζεο 

πξντόλησλ ή ππεξεζηώλ

 Πεξηιακβάλεη θαη ηελ επηθνηλσλία νξγαληζκώλ 

πνπ δελ αζθνύλ κία από ηηο παξαπάλσ 

δξαζηεξηόηεηεο, πρ. θηιαλζξσπηθά ηδξύκαηα, 

ζσκαηεία θιπ

 Δθηόο από ην “ θιαζζηθό” email, πεξηιακβάλεη 

θαη κελύκαηα SMS θαη MMS



Υαξαθηεξηζηηθά ηνπ spam

Έλα κήλπκα spam ελδέρεηαη λα:

1. Έρεη έλα ή πεξηζζόηεξα από ηα παξαθάησ ραξαθηεξηζηηθά:

1. Καδηθή απνζηνιή ζε κεγάιν αξηζκό παξαιεπηώλ (bulk email)

2. ΢πγθάιπςε ή απόθξπςε ηεο ηαπηόηεηαο ηνπ απνζηνιέα

3. Έιιεηςε έγθπξεο δηεύζπλζεο ηεξκαηηζκνύ ηεο επηθνηλσλίαο

4. Παξαπιαλεηηθό ή ςεύηηθν πεξηερόκελν

2. ΢ηνρεύεη ζε παξάλνκεο ή εγθιεκαηηθέο δξαζηεξηόηεηεο 

(“Phishing”)

3. Πεξηέρεη πνξλνγξαθηθό πεξηερόκελν ή ηπθιή βία ή 

πξνηξνπή ζε κίζνο (θπιεηηθό, εζληθό, ζεμνπαιηθό)



Κέηξα πξνζηαζίαο - Spam

 Πξνο ηνπο απινύο ρξήζηεο – ζπλδξνκεηέο

 Πξνζηαηεύζηε ηε δηεύζπλζε ειεθηξνληθνύ 
ηαρπδξνκείνπ

 Υξεζηκνπνηείζηε ινγηζκηθό θηιηξαξίζκαηνο 
(spyware)

 Κε γίλεηε spammer θαηά ιάζνο

 Πξνζηαηεύζηε ηνλ αξηζκό ηνπ θηλεηνύ ζαο ηειεθώλνπ

 Πξνο ηνπο παξόρνπο ππεξεζηώλ

 Black lists/registers

 Σερληθέο θηιηξαξίζκαηνο

 Αλάιπζε επηθηλδπλόηεηαο – νξγαλνηερληθά κέηξα

 Πξνζθπγή ζηηο Αξρέο (www.dpa.gr)

 Πεξηζζόηεξα: 
http://www.enisa.europa.eu/pages/spam/index.htm

http://www.enisa.europa.eu/pages/spam/index.htm


Τπεξεζίεο θνηλσληθήο δηθηύσζεο

 Chat
 Γσκάηην αλνηρηήο επηθνηλσλίαο

 Αληαιιαγή κελπκάησλ κέζσ e-mail

 Blogs(ηζηνιόγηα)
 Δηθνληθά εκεξνιόγηα πνπ απνζεθεύνληαη ζην Γηαδίθηπν

 Weblogs, vlogs, moblogs

 Social networks
 Γεκηνπξγία on-line θνηλνηήησλ κε θνηλά ελδηαθέξνληα

 http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_net
works.pdf

On line games
 Θπκαίλνληαη από stand alone παηγλίδηα κέρξη MMO/VWs

 Τςειό επίπεδν δηαδξαζηηθόηεηαο

http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf
http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf


Mέηξα πξνζηαζίαο - Chat

Οη εηθνληθνί θίινη κπνξεί λα είλαη 
δηαθνξεηηθνί από απηό πνπ δείρλνπλ.

Κε δίλεηε πνηέ πξνζσπηθέο 
πιεξνθνξίεο.

Πνηέ κε δίλεηε πιεξνθνξίεο γηα ηελ 
νηθνγέλεηά θαη ηνπο θίινπο ζαο.

Αλ ληώζεηε όηη θάπνηνο ζαο 
παξελνριεί, ζπκεζείηε: κπνξείηε λα 
βγείηε κε έλα απιό «θιηθ».

Πηγή: 

www.saferinternet.gr



Mέηξα πξνζηαζίαο - Blogs

Υξεζηκνπνηήζηε ςεπδώλπκα.

Πεξηνξίζηε ηελ πξόζβαζε ζην blog ζαο

Υξεζηκνπνηήζηε ηερλνινγία πνπ 
πξνζθέξεη αλσλπκία θαη δελ εκθαλίδεη ην 
blog ζηα απνηειέζκαηα κεραλώλ 
αλαδήηεζεο.

Θαηνρπξώζηε ηελ ειεθηξνληθή ζαο 
δηεύζπλζε αλώλπκα. 

(www.eff.org)



Κέηξα πξνζηαζίαο - Social networks

 Αλαζεώξεζε ηνπ λνκνζεηηθνύ πιαηζίνπ

Γηαθάλεηα ζηηο πξαθηηθέο δηαρείξηζεο 
πξνζσπηθώλ δεδνκέλσλ

 Δλεκέξσζε - εθπαίδεπζε

 Απνζάξξπλζε ηεο απαγόξεπζεο ρξήζεο ησλ 
ηζηνζειίδσλ θνηλσληθήο δηθηύσζεο ζηα 
ζρνιεία

 Δύθνιε αλαθνξά πεξηζηαηηθώλ

 Δπθνιία ρξήζεο δηαπεθήο

…..



Κέηξα πξνζηαζίαο – Virtual Worlds

Πξνζσπηθέο πιεξνθνξίεο 
 Κόλν ζηνλ πάξνρν

 Κόλν ζε άιιν έκπηζην είδσιν

 Κελ απνθαιύπηεηε πιεξνθνξίεο κε ηηο νπνίεο κπνξεί 
θάπνηνο λα ζαο πξνζεγγίζεη

 Σερληθά κέηξα
 Anti-virus

 Anti-Spyware

 ΢πρλή αιιαγή ζπλζεκαηηθνύ

Πξόζβαζε αλάινγα κε ηελ ειηθία 
(ζπγθαηάζεζε γνλέσλ)

Πιεξνθόξεζε-εθπαίδεπζε

 Αλαθνξέο ENISA



Παξάλνκν-επηβιαβέο πεξηερόκελν

Παηδηθή πνξλνγξαθία

 Ραηζηζηηθό-μελνθνβηθό πεξηερόκελν

 Βία-ζαηαληζκόο-λαξθσηηθά

 Δπξσπατθό πξόγξακκα γηα αζθαιέζηεξν 
Internet
 Θαηάηαμε ηνπ παηρληδηνύ ζε ειηθηαθέο νκάδεο

 Υαξαθηεξηζκόο πεξηερνκέλνπ

 Δπηβεβαίσζε ηαπηόηεηαο

 ΢ηόρνο θπξίσο ηα παηδηά

 Αλαθνξά πεξηζηαηηθώλ, 
http://www.safeline.gr



Γνλείο θαη έιεγρνο

 Θαηαλόεζε ηνπ δηαδηθηύνπ θαη ησλ 

εθαξκνγώλ

 Δλεκέξσζε ζρεηηθά κε θηλδύλνπο (π.ρ

www.saferinternet.gr)

Έιεγρνο ηνπ ηξόπνπ ρξήζεο ηνπ Internet 

από ηα παηδηά

• http://www.sip-

bench.eu/sipbench.php?page=results2007&lang=en

 Δπαθή κε Αξρέο ζε πεξηπηώζεηο 

πξνβιεκάησλ

http://www.saferinternet.gr/


Πξαθηηθέο ζπκβνπιέο – γεληθά (1)

 Απνθεύγεηε λα δίλεηε πξνζσπηθά δεδνκέλα

Γηαβάδεηε ηελ πνιηηηθή πξνζηαζίαο 
δεδνκέλσλ ζηνπο δηαδηθηπαθνύο ηόπνπο πνπ 
επηζθέπηεζηε

 Υξεζηκνπνηείηε πξνζσπηθά firewalls θαη anti-
virus γηα ζπλδέζεηο από ην ζπίηη

 Απνθεύγεηε ηα cookies (ξπζκίζεηο web
browser)

 Θιείλεηε ηα „ύπνπηα‟ αλαδπόκελα παξάζπξα

Κελ απαληάηε ζε απηόθιεηα κελύκαηα

Γηαηεξείζηε κηα «ηδησηηθή» δηεύζπλζε 
ειεθηξνληθνύ ηαρπδξνκείνπ



Πξαθηηθέο ζπκβνπιέο – γεληθά (2)

Κελ δίλεηε επαίζζεηεο πξνζσπηθέο 
πιεξνθνξίεο ζε κε πξνζηαηεπκέλεο (π.ρ
SSL) ζπλδέζεηο

 Δηζάγεηε κόλν ηηο εληειώο απαξαίηεηεο 
πξνζσπηθέο πιεξνθνξίεο ζηηο απ‟ επζείαο 
θόξκεο

Κελ ζπκπιεξώλεηε ηα optional πεδία ησλ 
θνξκώλ

Πξνζνρή ζηα πξνεπηιεγκέλα πεδία ησλ 
θνξκώλ

 Αλαδεηείζηε επηινγέο opt-out ή opt-in όηαλ 
θαηαρσξείζζε ζε mailing lists



Πξαθηηθέο ζπκβνπιέο – γεληθά (3)

Όπνηε κπνξείηε ρξεζηκνπνηείζηε Σερλνινγίεο 

θηιηθέο πξνο ηελ ηδησηηθόηεηα (Privacy 

Enhancing Technologies)

 Υξεζηκνπνηείηε δσξεάλ ππεξεζίεο 
ειεθηξνληθνύ ηαρπδξνκείνπ αληί ISP

 Υξεζηκνπνηείηε πξνπιεξσκέλεο θάξηεο γηα 
ηνπο ISP

 Εεηείζηε ηα κέηξα πξνζηαζίαο πνπ ιακβάλεη 
ν ISP

 Αλαδεηείζηε δηαδηθηπαθνύο ηόπνπο κε 
ςεθηαθέο ζθξαγίδεο



΢πζηάζεηο

 Σνπηθέο Αξρέο:
 Ζ ελεκέξσζε πξέπεη λα μεθηλά από ηα ζρνιεία

 Δλζσκάησζε ηνπ καζήκαηνο Αζθάιεηαο ζην ζρνιηθό πξόγξακκα

 Δθπαίδεπζε ησλ εθπαηδεπηηθώλ ζρεηηθά κε ηελ αζθαιή ρξήζε 
ηνπ δηαδηθηύνπ

 Γεκηνπξγία θαλνληζηηθνύ πιαηζίνπ γηα ρξήζε θηλεηώλ 
ηειεθώλσλ ζηα ζρνιεία

 Βηνκεραλία. Αλάγθε γηα επθνιόηεξε:
 Πξόζβαζε ζηελ πιεξνθνξία ηελ ζρεηηθή κε πξνζηαζία

 Γεκηνπξγία πξνζσπηθνύ πξνθίι

 Σνπνζέηεζε πεξηνξηζκώλ ζηελ πξόζβαζε ηνπ πξνθίι

 Αλαγλώξηζε πεξηζηαηηθώλ

 Όινη νη εκπιεθόκελνη θνξείο
 Κεγαιύηεξε πξνβνιή ηνπ ζέκαηνο

 Αλαθνξά πεξηζηαηηθώλ - ρξήζε θηλεηώλ

 Βειηίσζε κεραληζκώλ ειέγρνπ από γνλείο



΢ηνηρεία επηθνηλσλίαο

Θσλζηαληίλνο ΚΟΤΙΗΛΟ΢, 

ENISA
Mail: Konstantinos.Moulinos@enisa.europa.eu

Tel: +30 2810 391363

Fax: +30 2810 391895

mailto:Konstantinos.Moulinos@enisa.europa.eu

